Benedikt-von-Nursia-Berufsschule ;
KJF Schule IT-Nutzungsordnung-Schiiler BvN-BS

Nutzungsordnung der EDV-Einrichtung, des Internets und MS Office 365
fur Schiilerinnen und Schiiler der Benedikt-von-Nursia-Berufsschule

A. Allgemeines

Die EDV-Einrichtung der Schule und das Internet konnen fir den Unterricht genutzt werden. Dadurch
ergeben sich vielfaltige Moglichkeiten, padagogisch wertvolle Informationen abzurufen. Gleichzeitig be-
steht jedoch die Gefahr, dass Schilerinnen und Schiler Zugriff auf Inhalte erlangen, die ihnen nicht zur
Verfligung stehen sollten. Weiterhin ermdglicht das Internet den Schiilerinnen und Schiilern, eigene In-
halte weltweit zu verbreiten.

Die Benedikt-von-Nursia-Berufsschule gibt sich deshalb fir die Benutzung von schulischen Computer-
einrichtungen mit Internetzugang die folgende Nutzungsordnung. Diese gilt fir die Nutzung von Com-
putern und des Internets durch Schilerinnen und Schiiler wahrend des Unterrichts, der Gremienarbeit
(z. B. SMV) sowie aullerhalb des Unterrichts zu unterrichtlichen Zwecken. Auf eine rechnergestitzte
Schulverwaltung findet die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fiir jede Computer- und Internetnutzung, Teil C erganzt Teil B in Bezug
auf die Nutzung des Internets aullerhalb des Unterrichts zu unterrichtlichen Zwecken.

B. Regeln fiir jede Nutzung

1. Schutz der Geréte

Die Bedienung der Hard- und Software hat entsprechend den vorhandenen Instruktionen zu erfolgen.
Stérungen oder Schaden sind sofort der aufsichtfiihrenden Person zu melden. Wer schuldhaft Schaden
verursacht, hat diese zu ersetzen. Bei Schilerinnen und Schiilern, die das 18. Lebensjahr noch nicht
vollendet haben, hiangt die deliktische Verantwortlichkeit (Vorsatzlichkeit, Fahrlassigkeit) von der fir
die Erkenntnis der Verantwortlichkeit erforderlichen Einsicht ab (§ 823 Abs. 3 Biirgerliches Gesetzbuch
— BGB). Elektronische Geréte sind durch Schmutz und Flissigkeiten besonders gefdhrdet; deshalb sind
wahrend der Nutzung der Schulcomputer Essen und Trinken verboten.

2. Anmeldung an den Computern

Zur Nutzung von Computer und Internet ist eine individuelle Anmeldung mit Benutzernamen und Pass-
wort erforderlich.

Nach Beendigung der Nutzung haben sich die Schiilerin oder der Schiiller am PC bzw. beim benutzten
Dienst abzumelden. Fiir Handlungen im Rahmen der schulischen Internetnutzung sind die jeweiligen
Schiilerinnen und Schiiler verantwortlich. Das Passwort muss vertraulich behandelt werden. Das Ar-
beiten unter einem fremden Passwort ist verboten. Wer vermutet, dass sein Passwort anderen Perso-
nen bekannt geworden ist, ist verpflichtet, dieses zu dndern.

3. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen (Rechner, Tablets, ...) und des
Netzwerks sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt. Dies gilt
nicht, wenn Veranderungen auf Anordnung des Systembetreuers durchgefiihrt werden oder wenn
temporare Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind. Fremdgerate (bei-
spielsweise Peripheriegerdte wie externe Datenspeicher oder personliche Notebooks) diirfen nur mit
Zustimmung des Systembetreuers, einer Lehrkraft oder aufsichtflihrenden Person am Computer oder

N
Kl F zk Mut zum Leben Dokumenten-ID: BJE_024999_003_RL Seite 1von 5



Benedikt-von-Nursia-Berufsschule

KIF Schule IT-Nutzungsordnung-Schiiler BvN-BS

an das Netzwerk angeschlossen werden. Unnoétiges Down-/ und Uploaden groRer Dateien (etwa Filme)
aus dem Internet ist zu vermeiden. Sollte ein Nutzer unberechtigt grolere Datenmengen in seinem
Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu I6schen.

4. Verbotene Nutzungen

Die gesetzlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts und des Jugend-
schutzrechts — sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende oder rassis-
tische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die
Anwendung zu schlieBen und der Aufsichtsperson Mitteilung zu machen. Verboten ist beispielsweise
auch die Nutzung von Online-Tauschbdrsen. Ausgenommen sind von der Schule genehmigte Online-
Tauschborsen.

5. Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und
zu kontrollieren. Diese Daten werden in der Regel nach einem Monat, spatestens jedoch nach einem
halben Jahr gel6scht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrau-
ches der schulischen Computer begriinden. In diesem Fall sind die personenbezogenen Daten bis zum
Abschluss der Prifungen und Nachforschungen in diesem Zusammenhang zu speichern. Der Schullei-
ter und die von ihm beauftragten Personen (Systembetreuer, Systemadministratoren des Schultragers
und der Fa. Reitzner) werden von ihren Einsichtsrechten nur stichprobenartig oder im Einzelfall in Fal-
len des Verdachts von Missbrauch Gebrauch machen. Es gilt das Vier-Augen-Prinzip.

6. Nutzung von Informationen aus dem Internet

Die Nutzung der EDV-Einrichtung und des Internets ist nur im Unterricht und auRerhalb des Unterrichts
zu unterrichtlichen Zwecken zulassig. Die Nutzung der EDV-Einrichtung und des Internets zu privaten
Zwecken ist nicht gestattet. Als schulisch ist ein elektronischer Informationsaustausch anzusehen, der
unter Berlcksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusam-
menhang steht. Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zulassig. Die
Schule ist nicht flir den Inhalt der tGber ihren Zugang abrufbaren Angebote Dritter im Internet verant-
wortlich. Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis
kostenpflichtige Dienste im Internet benutzt werden. Beim Herunterladen wie bei der Weiterverarbei-
tung von Daten aus dem Internet sind insbesondere Urheber- oder Nutzungsrechte zu beachten.

7. Verbreiten von Informationen im Internet

Werden Informationen im bzw. Gber das Internet verbreitet, geschieht das unter Beachtung der allge-
mein anerkannten Umgangsformen. Die Veroffentlichung von Internetseiten der Schule bedarf der
Genehmigung durch die Schulleitung. Fir fremde Inhalte ist insbesondere das Urheberrecht zu beach-
ten. So dirfen beispielsweise digitalisierte Texte, Bilder und andere Materialien nur mit Zustimmung
des Rechteinhabers auf eigenen Internetseiten verwandt oder {iber das Internet verbreitet werden.
Der Urheber ist zu nennen, wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten diirfen auf den Internetseiten der
Schule nur veroffentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei Minderjahri-
gen bis zur Vollendung des 14. Lebensjahres ist dabei die Einwilligung der Erziehungsberechtigten, bei
Minderjahrigen ab der Vollendung des 14. Lebensjahres deren Einwilligung und die Einwilligung der
Erziehungsberechtigten erforderlich. Die Einwilligung kann widerrufen werden. In diesem Fall sind die
Daten zu I6schen. Fiir den Widerruf der Einwilligung muss kein Grund angegeben werden. Die Schiile-
rinnen und Schiiler werden auf die Gefahren hingewiesen, die mit der Verbreitung personlicher Daten
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im Internet einhergehen. Weiterhin wird auf einen verantwortungsbewussten Umgang der Schiilerin-
nen und Schiiler mit persénlichen Daten hingewirkt.

C. Erganzende Regeln fiir die Nutzung auBerhalb des Unterrichts zu unterrichtlichen Zwecken

1. Nutzungsberechtigung

AulRerhalb des Unterrichts wird den Schiilerinnen und Schiilern im Rahmen der padagogischen Arbeit
das Nutzungsrecht gemald den einschlagigen Bestimmungen der Nutzungsordnung gewahrt. Die
Schiilerinnen und Schiiler, sowie im Falle der Minderjahrigkeit ihre Erziehungsberechtigten, versi-
chern durch ihre Unterschrift auf dem Schulvertrag, dass sie diese Ordnung anerkennen.

2. Aufsichtspersonen

Die Schule stellt eine weisungsberechtigte Aufsicht. Dazu kdnnen neben Lehrkrdften und sonstigen
Bediensteten der Schule auch Eltern eingesetzt werden. Charakterlich und kérperlich geeignete Schi-
lerinnen und Schiiler kbnnen als Ergdnzung bei der Erflillung der Aufsichtspflicht eingesetzt werden.
Diesbezliglich gilt es jedoch zu beachten, dass der Einsatz von Eltern, sonstigen Dritten sowie Schiile-
rinnen und Schiilern bei der Beaufsichtigung die Schulleitung und die beteiligten Lehrkrafte nicht von
ihrer Letztverantwortung fiir die Beaufsichtigung befreit. Folglich muss die Tatigkeit der genannten
Hilfskrafte in geeigneter Weise liberwacht werden.

D. Zustandigkeiten

1. Verantwortlichkeit der Schulleitung

Die Schulleitung ist dafiir verantwortlich, eine Nutzungsordnung entsprechend dem in der jeweiligen
Schulordnung vorgesehenen Verfahren aufzustellen. Sie hat den Systembetreuer, den Webmaster,
die Lehrkrafte wie auch aufsichtflihrende Personen lber die Geltung der Nutzungsordnung zu infor-
mieren. Insbesondere hat sie dafiir zu sorgen, dass die Nutzungsordnung in den Raumen der Schule,
in denen eine Nutzung des Internets moglich ist, angebracht wird. Folgerichtig ist die Nutzungsord-
nung auch an dem Ort, an dem Bekanntmachungen der Schule {blicherweise erfolgen, anzubringen.
Die Schulleitung hat die Einhaltung der Nutzungsordnung stichprobenartig zu tberpriifen. Die Schul-
leitung ist ferner dafiir verantwortlich, dass bei einer Nutzung des Internets im Unterricht und auBer-
halb des Unterrichts zu unterrichtlichen Zwecken eine ausreichende Aufsicht sichergestellt ist. Sie hat
diesbezligliche organisatorische MalRnahmen zu treffen. Des Weiteren ist die Schulleitung dafir ver-
antwortlich, Gber den Einsatz technischer Vorkehrungen zu entscheiden.

Die Schulleitung tragt die Verantwortung fir die Schul-Website.

2. Verantwortlichkeit des Systembetreuers

Der Systembetreuer stimmt sich liber die Gestaltung und Nutzung der schulischen IT-Infrastruktur mit
dem Lehrerkollegium, der Schulleitung und dem Sachaufwandstrager ab. Er regelt dazu die Details
und Uberprift die Umsetzung in den Bereichen:

— Nutzung der schulischen IT-Infrastruktur (Zugang mit individueller Authentifizierung, klassenbezo-
genem Zugang, platzbezogenem Zugang),

— Nutzung personlicher mobiler Endgerate und Datenspeicher (beispielsweise USB-Sticks) im Schul-
netz,
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— technische Vorkehrungen zur Absicherung des Internetzugangs (wie etwa Firewallregeln, Webfil-
ter, Protokollierung).

3. Verantwortlichkeit des Webmasters

Der Webmaster des Schultragers hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und
gegebenenfalls weiteren Vertretern der Schulgemeinschaft tGber die Gestaltung und den Inhalt des
schulischen Webauftritts zu entscheiden. Er regelt dazu die Details und tiberpriift die Umsetzung.

Zu seinen Aufgaben gehoren:

- Auswahl eines geeigneten Webhosters in Abstimmung mit dem Sachaufwandstrager,

- Vergabe von Berechtigungen zur Veroffentlichung auf der schulischen Website,

- Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veréffentlichung personli-
cher Daten und Fotos (fiir die Uberpriifung der datenschutzrechtlichen Vorgaben im Bereich ,, News”
ist die Schulleitung verantwortlich),

- RegelmiRige Uberpriifung der Inhalte der schulischen Webseiten.

4. Verantwortlichkeit der Lehrkrifte

Die Lehrkrafte sind fir die Beaufsichtigung der Schiilerinnen und Schiiler bei der Nutzung der EDV-
Einrichtung und des Internets im Unterricht und aulRerhalb des Unterrichts zu unterrichtlichen Zwe-
cken verantwortlich.

5. Verantwortlichkeit der aufsichtfihrenden Personen

Die aufsichtfiihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die Schiile-
rinnen und Schiler hinzuwirken.

6. Verantwortlichkeit der Nutzerinnen und Nutzer

Die Schiilerinnen und Schiiler haben das Internet verantwortungsbewusst zu nutzen. Sie diirfen bei
der Nutzung der EDV-Einrichtung und des Internets nicht gegen gesetzliche Vorschriften verstofRen.
Sie haben die Regelungen der Nutzungsordnung einzuhalten.

E. Schlussvorschriften und Kenntnisnahme / Einwilligung in Nutzung MS Office 365 (DSGVO)

Diese Nutzungsordnung ist Bestandteil des jeweils giiltigen Schulvertrages (Vermerk: Nutzungsordnung
siehe Homepage/ Aushang) und tritt am Tage nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.
Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung (EDV-Einrichtung und Internet) statt, die
im Klassenbuch protokolliert wird. Die festgelegten Regeln sind von den Nutzenden zur Kenntnis zu neh-
men. Nutzende, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder ver-
botene Inhalte nutzen, konnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlungen ge-
gen diese Nutzungsordnung konnen neben dem Entzug der Nutzungsberechtigung schulordnungsrechtli-
che MaBnahmen zur Folge haben.

Die Schule darf den Datenverkehr (Art der Aktivitat, Zeitpunkt der Aktivitat, Nutzerkennung bzw. Com-

puterkennung) protokollieren, durch Stichproben tberpriifen und l6scht die Daten in der Regel nach ei-
nem Monat, spatestens jedoch nach einem halben Jahr.
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In die Nutzung von Office 365 wird mit Unterschrift auf dem Schulvertrag eingewilligt (siehe
https://www.benedikt-von-nursia-berufsschule.de/downloads/anmeldung ) .

Gemals § 17 DSGVO kann man jederzeit gegeniiber der Schulleitung die Berichtigung, Loschung und Sper-
rung der personenbezogenen Daten verlangen. Man kann darliber hinaus jederzeit ohne Angabe von
Griinden die erteilte Einwilligungserklarung mit Wirkung flr die Zukunft abandern oder ganzlich widerru-
fen, indem man dies Uber die Schulleitung dem Datenschutzbeauftragten der KIF Augsburg e.V. miindlich
oder schriftlich mitteilt.

Im Unterricht an der Schule und zu Hause arbeiten Schilerinnen und Schiiler auch mit Lernsoftware, Da-
tenverarbeitungs-software und / oder Gruppen-Software (z. B. MS Office 365). Die Nutzung ist freiwillig.
Diese Software kann dabei Daten erheben, auswerten und weitergeben. Deshalb wird nur von der
Schulleitung genehmigte Software verwendet. Mit der Unterschrift auf dem Schulvertrag wird das Ein-
verstandnis erklart.

Nahere Informationen zu Microsoft 365 und den datenschutzrechtlichen Angaben unter:
https://www.microsoft.com/de-de/trust-center

Beim Verstol} gegen die Nutzungsregeln ist gegebenenfalls mit Schulordnungsmalinahmen zu rechnen.
Der VerstoR gegen gesetzliche Bestimmungen kann zivil- oder strafrechtliche Folgen nach sich ziehen.
Technische Aufsichtsinstrumente (beispielsweise Internetfilter) kdnnen eingesetzt werden. Mit der Un-
terschrift auf dem Schulvertrag wird das Einverstandnis erklart.

Der Schiiler, die Schiilerin und die Erziehungsberechtigten willigen mit Unterschrift auf dem Schulvertrag
ein, dass Vorname, Nachname und Anmeldename der Schiilerin / des Schilers zum Cloud-Dienst Office
365 Ubertragen und mit diesen Daten ein Nutzer-Konto mit einer schulischen E-Mailadresse angelegt
wird. Zusatzlich wird eingewilligt, dass diese Angaben fiir die anderen Mitglieder der Schule, die Nutzer-
Konten in derselben Office 365 Instanz haben, sichtbar sind.

Endet die Schulzeit einer Schulerin / eines Schiilers an der Benedikt-von Nursia-Berufsschule werden die
personenbezogenen Daten geldscht.
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